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Ne doljon be a csaloknak!

Az elmult néhany év adatai és a szakmai tapasztalatok azt mutatjak, hogy a biinozésen beliil
egyre nagyobb aranyt képviselnek a megtévesztéssel, az emberek johiszemiiségének
kihasznalasaval elkdvetett blincselekmények, egyre gyakrabban fordulnak elé a
telekommunikaciés eszkozok felhasznaldsaval (,,feltoltokartyas” csalasok) €és az online
elkovetett blincselekmények, amelyek célja

az aldozat pénzének és/vagy személyes adatainak
megszerzése.

A személyes adat nagy érték a csaloknak. A csalds Gitjan megszerzett személyes adatokkal vagy
kozvetleniil visszaélnek, vagy tomegesen eladjak azokat az internetes feketepiacokon.

A tdmadasok érkezhetnek telefonon, e-mailen, internetezés kdzben a bongészében felugrd
ablakban, vagy akar egy mobilalkalmazasban megjelend kamuhirdetésben is.

Modszerek:

Hamis fizetési felszolitas e-mailben egy szolgaltaté nevében:
Lemasolnak egy valos céges szamlalevelet, felhasznaljak az adott cég logojat, betlitipusat, azaz
a kamu szdmlaértesitd szinte minden eleme megegyezik az eredeti levéllel.
A hamis szamlalevéllel két céljuk lehet: vagy az, hogy ravegyék aldozatukat egy altaluk kért
osszeg befizetésére (ami jellemzden nem gyanut keltden magas, de a csalok szamldjara
¢érkezik), vagy az, hogy atiranyitsak egy kiilsd, ugyancsak hamis weboldalra, amelyet a
személyes adatok ellopasahoz hasznédlnak (ehhez elég begépelni a felhasznalonevet és a
jelszot a csalok altal készitett tirlapon).
Kérjiik:
e Ellendrizze, hogy a szamlalevélen az On pontos szamlazasi azonositdja szerepel-?
e Nézze meg alaposan azt is, hogy a levélben 1év6 link valdjaban milyen honlapra mutat?
e Az is gyanut kelthet, ha a szamla jellemz6 6sszegétdl eltéré nagysagrendi ,,szamla”
érkezik
Ne feledje:
A szolgaltaté soha nem Kkéri iigyfeleit arra, hogy e-mailben kiildje meg a jelszavat vagy
mas személyes adatat, hiszen ez egyaltalan nem lenne biztonsadgos. Ha ilyesmit kérnek, ne
valaszoljon a levélre! Ha gyant meriil fel egy online érkezett szamlaval kapcsolatban, keresse
fel a szolgaltato ligyfélszolgalatat, ahol meg tudjak mondani, az adott értesitd valos volt, vagy
sem.

E-mailben értesitik egy allitolagos nagy osszegii nyereményrol, amelyet csak kezelési
koltség vagy postakoltség megfizetése utan vehet at:

Tavkozlési szolgaltatok, vagy szerencsejatek szervezésével foglalkoz6 cég nevében iizend
csalok gyakran allitjak azt, hogy aldozatuk nagy oOsszeget nyert valamilyen jatékon. A
nyeremény atvételének feltételéiil azonban vagy valamilyen kezelési vagy regisztracios koltség,
vagy egy feltoltokartyas telefon egyenlegének feltdltését szabjak.

Egy ilyen varatlan nyeremény (vagy orokség) legyen mindig gyanus! Ellenérizze le a
hivatkozott szolgaltatonal a nyeremény valodisagat.




Egy szolgaltaté nevében arra figyelmeztetik, valaki feltorhette a fiokjat, azonnal meg kell
adnia egy 1j jelszot az altaluk megadott feliileten:

A csalok ebben az esetben egy hamis honlapra iranyitjak, amely tobbnyire csupan egyetlen
tirlapot tartalmaz, ahol megadhatja a régi és 0j jelszavat.

Ne feledje, a szolgaltatok soha nem kérik, hogy irja meg a jelszavat és a PIN kodjat!
Ellenérizze, hogy a hivatkozott céghez tartozhat-e az értesitést felado e-mail cim!
Erdeklédjon kozvetleniil a szolgaltaté iigyfélszolgalatanal!

Mobilon bongészés kozben vagy egy alkalmazasban a hirdetés helyén hamisan jelez virust
a mobiljan egy honlap/reklam:
Az asztali PC-k, laptopok mellett mar az okostelefonokat is célozzak a csalok olyan
hamis rendszeriizenetekkel, amelyekben altaldban arra hivjak fel hamisan a latogatd
figyelmét, hogy késziilékiiket valamilyen kartevd fertdzte meg. Megoldasként altalaban egy
virusirtonak alcazott program lefuttatasat javasoljak.
A javasolt program azonban altalaban nem legalis és
e sok esetben valdjaban egy adott feliiletre kattintva egy emelt dijas szamra kiild
SMS-iizenetet az aldozat.
e Maias esetben ezzel a modszerrel valamilyen fizetds SMS-szolgaltatasra lehet
feliratkozni, amely esetében az lizenetek fogadasaért akar tobb ezer forintot kell fizetni.
e Az is el6fordul, hogy olyan mobilalkalmazast telepittetnek fel az aldozattal, amely
valdjaban nem tisztitja meg semmitdl a késziiléket, ellenben jelszavakat és mas privat
adatokat tovabbit illetékteleneknek

Egy egyszerii honlap nem képes kimutatni azt, hogy a telefonja fertézott! Ha emiatt
aggodik, javasoljuk, telepitsen fel a Google Play-rél vagy az Apple App Store-bol valamilyen
legalis biztonsagi appot (pl. Avas), és hagyja figyelmen kiviil a honlapokon felbukkand
felrevezetd figyelmeztetéseket!

Telefonon kérnek el személyes adatokat, példaul a feltoltokartyas iigyfeleknek kotelezo
adategyeztetés iiriigyén:

Egyes csalok magukat valamelyik szolgaltatb munkatarsanak kiadva a kotelezé
adategyeztetésre hivatkozva mindenféle bizalmas adatot, példaul nevet, cimet, bankkartya-
adatokat probalnak kiszedni az iigyfelektdl.

Ha valamelyik szolgaltato feltoltokartyas adategyeztetés miatt keresi, akkor biztos, hogy
korabban mar kapott mar tolik értesit6 SMS-t. Ha mégsem kapott ilyet, és mégis erre
hivatkozik a telefonalo, akkor a hivas jo eséllyel hamis!

Ne adjon meg semmilyen adatot addig, amig nem gy6zédott meg a hivas valédisagarol!

A telefonszamlija masolatat kérik Ontél, kedvezébb tarifat igérve:

Allitasukkal ellentétben nem jotékonykodni szeretnének! Még akkor sem, ha jotékonysagbol
felajanljak a szamla kifizetését és arra kérik, faxolja el nekik a szamldja masolatat. Sokszor a
jelenleginél kedvezdbb tarifat is igérnek, de valojaban a szdmlan 1€év6 adatokra (név, lakcim,
igyfélszam stb.) van sziikségiik, amelyekkel vasarolni tudnak, az arut a sajat cimre rendelve, a
szamlat pedig Onre hagyva.

Semmiképp ne kiildje el a telefonszamlajat, de még a masolatat sem idegeneknek, és ne feledje,
egyetlen szolgaltato sem kér ilyet az iigyfeleitol. Aki mégis ezt teszi, annak biztosan
visszaélés, csalas a célja.




Megcesorgetik egy olyan telefonszamrol, aminek eléhivoja ismeretlen és valdsziniileg egy
tavoli orszaghoz tartozik:

Eléfordul, hogy teljesen ismeretlen telefonszamrol csorgetik meg a telefonjat, €s mielott
felvenné, meg is szakitjak a hivast. Ez esetben nagy valdszinliség szerint in. visszahivasos
csalassal probalkoznak. Ezek elkovetoi egy tavoli orszagbol véletlenszertien hivnak fel
telefonszamokat, de csongés utan a hivast rogton bontjak is, mert az a céljuk, hogy On
visszahivja oket! A csalok a hivott fél altal inditott, nemzetkozi irdnyu (2-3-as dijzona) hivasok
dija utan kapnak részesedést. Sokszor még azzal is trilkkk6znek, hogy egy automata ugyan
fogadja a hivast, &m Ok tovabbra is bejatsszak a kicsongés hangjat. Ezzel az a céljuk, hogy a
visszahivé minél tovabb tartsa a vonalat, és fizesse a nemzetko6zi hivas percdijat.

Ne hivja vissza az ilyen idegen el6hivéju szamokat! Ha valakit gyakran hivhatnak kiilfoldi
szamrol, ezért egy ismeretlen szamrol érkez6 hivas 6nmagaban nem kelt gyanut, akkor az lehet
gyanus, hogy a csalok olyan rovid ideig csorgetik meg, hogy esély sincs fogadni a hivast.

Ha mégis szeretne meggy6z6dni a hivas valodisagarol, érdemes megkeresni az interneten,
melyik orszagbdl hivtak, és javasoljuk, gondolja at, mennyire valoszinii az a helyzet, hogy
abbol az orszagbol keresik Ont!

Hivatalosnak tiiné al-mailek:

Ennél az atverésnél a potencialis aldozatok rendszerint egy e-mailt kapnak, amely latszolag egy
hivatalos intézményt6l, leggyakrabban banktol érkezik. A felhasznalot egy linkkel atcsaljak egy
hamis weboldalra, amely egyébként megtévesztésig hasonlit az eredetihez, igy csak ritkan kelt
gyanut. Az e-mail hitelesnek tiinik az eredeti logok vagy a cég szokasos betiitipusanak
hasznalata miatt, igy a felhasznalok meglehetésen konnyen félrevezetheték. Am a hamis
weboldalon rendszerint bankkartyaszamot, jelszot, PIN-kodot kérnek. A valosagban a bankok
sosem kérnek ilyet mailben.

Online vasarlas

Az utdbbi idében megszaporodtak azok a bilincselekmények, amikor ismeretlenek masok
nevében, masok személyes adatainak felhasznaldsaval vasaroltak draga mobil telefont
elofizetéssel részletre, eldleg fizetése nélkiil online a szolgaltatotol. Akinek az adataival
visszaéltek, csak néhany honap késéssel értesiil a torténtekrdl, amikor a szolgaltatd elkezdi
kovetelni rajta a tartozast, mert természetesen az alvasarld nem fizet.

Ezeket a tipusu bilincselekményeket kivédeni csak ugy lehet, ha kellé koriiltekintéssel 6vjak
személyes adataikat.

Az online térben és a valosagban is ligyeljenek arra, kinek adjak
meg személyes adataikat, vigyazzanak az okmanyaikra,
bankkartyajukra, hogy masok ne tudjanak vele visszaélni!
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